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1. Allgemeine Bestimmungen und Auftragsgegenstand

1.1 Gegenstand des vorliegenden Vertrags ist die Verarbeitung personenbezogener Daten im
Auftrag durch den Auftragsverarbeiter (Art. 28 DSGVO). Inhalt des Auftrags, Art der
Verarbeitung, Kategorien betroffener Personen und Datenarten sowie Zweck der
Verarbeitung sind Anlage 1 zu entnehmen.

1.2 Der Auftraggeber ist Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO. Er allein ist flr
Beurteilung der Zuldssigkeit der Datenverarbeitungsvorgange nach Art. 6 DSGVO und die
Wahrung der Betroffenenrechte verantwortlich.

1.3 Die Verarbeitung der Daten durch den Auftragsverarbeiter findet ausschlieRlich auf dem
Gebiet der Bundesrepublik Deutschland, einem Mitgliedsstaat der Europdischen Union oder
einem Vertragsstaat des EWR-Abkommens statt. Die Verarbeitung auRerhalb dieser Staaten
erfolgt nur unter den Voraussetzungen von Kapitel 5 der DSGVO (Art. 44 ff.) und mit
vorheriger Zustimmung des Auftraggebers.

1.4 Die Vergitung wird auRerhalb dieses Vertrags vereinbart.
2. Vertragslaufzeit und Kiindigung

Der vorliegende Vertrag wird auf unbestimmte Zeit geschlossen und kann von jeder
Vertragspartei mit einer Frist von drei Monaten ordentlich gekiindigt werden. Das Recht zur
auBerordentlichen Kiindigung aus wichtigem Grund bleibt unberihrt.

3. Weisungen des Auftraggebers

3.1 Dem Auftraggeber steht ein umfassendes Weisungsrecht in Bezug auf Art, Umfang und
Modalitaten der Datenverarbeitung ggi. dem Auftragsverarbeiter zu. In dieser Rolle kann er
insbesondere die unverzigliche Léschung, Berichtigung, Sperrung oder Herausgabe der
vertragsgegenstandlichen Daten verlangen. Der Auftragsverarbeiter ist verpflichtet, den
Weisungen des Auftraggebers Folge leisten, sofern keine berechtigten vertraglichen oder
gesetzlichen Interessen entgegenstehen.

3.2 Der Auftragsverarbeiter informiert den Auftraggeber unverziglich, falls er der
Auffassung ist, dass eine Weisung des Auftraggebers gegen gesetzliche Vorschriften
verstoRt. Wird eine Weisung erteilt, deren RechtmaRigkeit der Auftragsverarbeiter
substantiiert anzweifelt, ist der Auftragsverarbeiter berechtigt, deren Ausfiihrung
voribergehend auszusetzen, bis der Auftraggeber diese nochmals ausdriicklich bestatigt
oder andert.

3.3 Weisungen sind grundsatzlich schriftlich oder in einem elektronischen Format (z.B. per E-
Mail) zu erteilen. Mindliche Weisung sind auf Verlangen des Auftragsverarbeiters schriftlich
oder in einem elektronischen Format durch den Auftraggeber zu bestatigen. Der
Auftragsverarbeiter hat Person, Datum und Uhrzeit der mindlichen Weisung in
angemessener Form zu protokollieren.
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3.4 Der Auftraggeber benennt auf Verlangen des Auftragsverarbeiters eine oder mehrere
weisungsberechtigte Personen. Anderungen sind dem Auftragsverarbeiter unverziiglich
mitzuteilen.

4. Kontrollbefugnisse des Auftraggebers

4.1 Der Auftraggeber ist berechtigt, die Einhaltung der gesetzlichen und vertraglichen
Vorschriften zum Datenschutz und zur Datensicherheit vor Beginn der Datenverarbeitung
und wahrend der Vertragslaufzeit regelmalRig im erforderlichen Umfang zu kontrollieren
oder durch Dritte kontrollieren zu lassen. Der Auftragsverarbeiter wird diese Kontrollen
dulden und sie im erforderlichen Mal3e unterstiitzen. Er wird dem Auftraggeber
insbesondere die fiir die Kontrollen relevanten Auskiinfte vollstandig und wahrheitsgemaf}
erteilen, ihm die Einsichtnahme in die gespeicherten Daten und
Datenverarbeitungsprogramme/ -systeme gewahren sowie Vorortkontrollen ermaoglichen.
Sofern der Auftraggeber der Verarbeitung der Daten aulRerhalb der Geschéaftsraume (z.B.
Privatwohnung) zugestimmt hat, hat der Auftragsverarbeiter dafiir zu sorgen, dass der
Auftraggeber auch diese Raume zu Kontrollzwecken begehen darf.

4.2 Der Auftraggeber hat daflr zu sorgen, dass die KontrollmaBnahmen verhaltnismaRig sind
und den Betrieb des Auftragsverarbeiters nicht mehr als erforderlich beeintrachtigen.
Insbesondere sollen Vorortkontrollen grundsatzlich zu den Ublichen Geschaftszeiten und
nach Terminvereinbarung mit angemessener Vorlauffrist erfolgen, sofern der Kontrollzweck
einer vorherigen Ankiindigung nicht widerspricht.

4.3 Die Ergebnisse der Kontrollen und Weisungen sind von beiden Vertragsparteien in
geeigneter Weise zu protokollieren.

5. Allgemeine Pflichten des Auftragsverarbeiters

5.1 Die Verarbeitung der vertragsgegenstandlichen Daten durch den Auftragsverarbeiter
erfolgt ausschlieBlich auf Grundlage der vertraglichen Vereinbarungen in Verbindung mit
den ggf. erteilten Weisungen des Auftraggebers. Eine hiervon abweichende Verarbeitung ist
nur aufgrund zwingender europaischer oder mitgliedsstaatlicher Rechtsvorschriften zulassig
(z.B. im Falle von Ermittlungen durch Strafverfolgungs- oder Staatsschutzbehoérden). Ist eine
Verarbeitung aufgrund zwingenden Rechts erforderlich, teilt der Auftragsverarbeiter dies
dem Auftraggeber vor der Verarbeitung mit, sofern das betreffende Recht eine solche
Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet.

5.2 Der Auftragsverarbeiter hat bei der Auftragsdurchfiihrung samtliche gesetzlichen
Vorschriften einzuhalten. Er hat insbesondere die nach Art. 32 DSGVO notwendigen
technischen und organisatorischen MalRnahmen implementieren und das nach Art. 30 Abs. 2
DSGVO erforderliche Verzeichnis von Verarbeitungstatigkeiten zu fiihren, soweit dies
gesetzlich vorgeschrieben ist.

5.3 Sofern der Auftragsverarbeiter nach der DSGVO oder sonstigen gesetzlichen Vorschriften
zur Benennung eines Datenschutzbeauftragten verpflichtet ist, bestatigt er, dass er einen
solchen in Einklang mit den gesetzlichen Vorschriften ausgewahlt hat und sichert dem
Auftraggeber zu, diesen unter Angabe seiner Kontaktdaten zu benennen (z.B. per E-Mail).
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Anderungen (iber Person und / oder Kontaktdaten des Datenschutzbeauftragten sind dem
Auftraggeber unverziglich mitzuteilen.

5.4 Die Datenverarbeitung aullerhalb der Betriebsstatten des Auftragsverarbeiters oder der
Subunternehmer und / oder in Privatwohnungen (z.B. Fernzugriff oder Homeoffice des
Auftragsverarbeiters) ist nur mit ausdriicklicher Zustimmung des Auftraggebers gestattet.
Soweit eine solche Verarbeitung erfolgt, ist vom Auftragnehmer sicherzustellen, dass dabei
ein diesem Vertrag entsprechendes Niveau an Datenschutz und Datensicherheit
aufrechterhalten wird und die in diesem Vertrag bestimmten Kontrollrechte des
Auftraggebers uneingeschrankt auch in den betroffenen Privatwohnungen ausgetlibt werden
konnen. Die Verarbeitung von Daten im Auftrag mit Privatgeraten ist unter keinen
Umstdnden gestattet.

5.5 Der Auftragsverarbeiter hat zu gewahrleisten, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen (Art. 28 Abs. 3 lit. b
DSGVO). Vor der Unterwerfung unter die Verschwiegenheitspflicht diirfen die betreffenden
Personen keinen Zugang zu den vom Auftraggeber tiberlassenen personenbezogenen Daten
erhalten.

5.6 Der Auftragsverarbeiter wird die Erfullung seiner Pflichten regelmaRig und selbststandig
kontrollieren und in geeigneter Weise dokumentieren.

6. Technische und organisatorische MaBnahmen

6.1 Der Auftragsverarbeiter hat geeignete technische und organisatorische MalRnahmen zur
Gewabhrleistung eines angemessenen Schutzniveaus festgelegt und diese in Anlage 2 dieses
Vertrags festgehalten. Die dort beschriebenen MalRnahmen wurden unter Beachtung der
Vorgaben nach Art. 32 DSGVO ausgewahlt und mit dem Auftraggeber abgestimmt.

6.2 Der Auftragsverarbeiter wird die technischen und organisatorischen MaBnahmen im
Abstand von 3 Monaten sowie bei Bedarf und / oder anlassbezogen liberprifen und
anpassen. Erforderliche Anpassungen werden vom Auftragsverarbeiter dokumentiert und
dem Auftraggeber auf Nachfrage zur Verfiigung gestellt. Wesentliche Anderungen, durch die
das Schutzniveau verringert werden kdnnte, sind vorab mit dem Auftraggeber abzustimmen.

7. Unterstiitzungspflichten des Auftragsverarbeiters

7.1 Der Auftragsverarbeiter wird den Auftraggeber gem. Art. 28 Abs. 3 lit. e DSGVO bei
dessen Pflichten zur Wahrung der Betroffenenrechte aus Kapitel Ill, Art. 12 —22 DSGVO
unterstitzen. Dies gilt insbesondere fir die Erteilung von Auskiinften und die Loschung,
Berichtigung oder Einschrankung personenbezogener Daten. Die Reichweite der
Unterstiitzungspflicht bestimmt sich im Einzelfall unter Beriicksichtigung der Art der
Verarbeitung.

7.2 Der Auftragsverarbeiter wird den Auftraggeber ferner gem. Art. 28 Abs. 3 lit. f DSGVO bei

dessen Pflichten nach Art. 32 — 36 DSGVO (insb. Meldepflichten) unterstiitzen. Die
Reichweite dieser Unterstltzungspflicht bestimmt sich im Einzelfall unter Berticksichtigung
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der Art der Verarbeitung und der dem Auftragsverarbeiter zur Verfligung stehenden
Informationen.

8. Einsatz von Unterauftragsverarbeitern (Subunternehmer)

8.1 Der Auftragsverarbeiter ist nur mit Zustimmung des Auftraggebers zum Einsatz von
Unterauftragsverarbeitern (Subunternehmer) berechtigt. Alle zum Zeitpunkt des
Vertragsschlusses bereits bestehenden und durch den Auftraggeber ausdriicklich bestatigten
Subunternehmerverhaltnisse des Auftragsverarbeiters sind diesem Vertrag abschlieRend in
Anlage 3 beigefligt. Fur die in Anlage 3 aufgezahlten Subunternehmer gilt die Zustimmung
mit Unterzeichnung dieses Vertrags als erteilt. Beabsichtigt der Auftragsverarbeiter den
Einsatz weiterer Subunternehmer, wird er dies dem Auftraggeber in schriftlicher oder
elektronischer Form anzeigen, damit dieser deren Einsatz prifen kann. Erfolgt keine
Zustimmung durch den Auftraggeber, diirfen die betroffenen Subunternehmer nicht
eingesetzt werden.

8.2 Subunternehmer werden vom Auftragsverarbeiter unter Beachtung der gesetzlichen und
vertraglichen Vorgaben ausgewahlt. Nebenleistungen, die der Auftragsverarbeiter zur
Ausuibung seiner geschaftlichen Tatigkeit in Anspruch nimmt, stellen keine
Unterauftragsverhaltnisse dar. Nebentatigkeiten in diesem Sinne sind insbesondere
Telekommunikationsleistungen ohne konkreten Bezug zur Hauptleistung, Post- und
Transportdienstleistungen, Wartung und Benutzerservice sowie sonstige MaRnahmen, die
die Vertraulichkeit Integritat der Hard- und Software sicherstellen sollen und keinen
konkreten Bezug zur Hauptleistung aufweisen. Der Auftragsverarbeiter wird jedoch auch bei
diesen Drittleistungen die Einhaltung der gesetzlichen Datenschutzstandards sicherstellen.

8.3 Samtliche Vertrage zwischen Auftragsverarbeiter und Unterauftragsverarbeiter
(Subunternehmervertrdage) missen den Anforderungen dieses Vertrags und den gesetzlichen
Vorschriften Gber die Verarbeitung personenbezogener Daten im Auftrag genligen; dies
betrifft insbesondere die Implementierung geeigneter technischer und organisatorischer
Malinahmen nach Art. 32 DSGVO im Betrieb des Subunternehmers. Die
Subunternehmervertrage haben darlber hinaus sicherzustellen, dass die im vorliegenden
Vertrag vereinbarten Kontroll- und Weisungsbefugnisse durch den Auftraggeber in gleicher
Weise und in vollem Umfang auch gegenliber dem Unterauftragsverarbeiter ausgetibt
werden konnen. Der Auftragsverarbeiter ist im Falle einer entsprechenden Aufforderung des
Auftraggebers verpflichtet, Auskunft Gber die datenschutzrechtlich relevanten
Verpflichtungen des Subunternehmers zu erteilen und erforderlichenfalls die
entsprechenden Vertragsunterlagen oder Kontroll- und Aufsichtsergebnisse sowie
entsprechende Dokumentationen, Protokolle und Verzeichnisse des Auftragsverarbeiters
einzusehen oder die Ubermittlung dieser Unterlagen in Kopie zu verlangen.

8.4 Im Vertrag mit dem Subunternehmer ist festzuschreiben, welche Verantwortlichkeiten
der Subunternehmer hat, damit der Auftraggeber diese entsprechend tberprifen kann.
Ferner muss der Vertrag mit dem Subunternehmer sicherstellen, dass der Auftraggeber gg.
dem Subunternehmer zur Auslibung der gleichen Kontrollrechte, wie ggu. dem
Auftragsverarbeiter berechtigt ist. Der Auftragsverarbeiter hat sicherzustellen, dass die vom
Auftraggeber erteilten Weisungen auch von den Subunternehmern befolgt und protokolliert
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werden. Die Einhaltung dieser Pflichten wird vom Auftragsverarbeiter vor Vertragsschluss
mit dem Subunternehmer und sodann regelmaRig kontrolliert und dokumentiert.

8.5 Die Weiterleitung von Daten an den Unterauftragsverarbeiter ist erst zuldssig, wenn der
Subunternehmer seine Pflichten nach Art. 32 Abs. 4 und 29 DSGVO ggii. den ihm
unterstellten Personen erfillt hat.

8.6 Der Auftragsverarbeiter ist fir die Einhaltung der Datenschutzbestimmungen durch die
von ihm eingesetzten Unterauftragsverarbeiter verantwortlich. Er haftet ggi. dem
Auftraggeber fur die Einhaltung der gesetzlichen und vertraglichen Datenschutzpflichten.

8.7 Der Auftragsverarbeiter hat sich von seinen Unterauftragsverarbeitern bestatigen zu
lassen, dass diese — soweit gesetzlich vorgeschrieben — einen Datenschutzbeauftragten
benannt haben.

8.8 Die Beauftragung von Subunternehmern in Drittstaaten ist nur zuldssig, wenn die
gesetzlichen Voraussetzungen der Art. 44 ff. DSGVO gegeben sind und der Auftraggeber
zugestimmt hat.

9. Mitteilungspflichten des Auftragsverarbeiters

9.1 Verstolle gegen diesen Vertrag, gegen die Weisungen des Auftraggebers oder gegen
sonstige datenschutzrechtliche Bestimmungen sind dem Auftraggeber unverziiglich
mitzuteilen; das gleiche gilt bei Vorliegen eines entsprechenden begriindeten Verdachts.
Diese Pflicht gilt unabhangig davon, ob der Verstol$ vom Auftragsverarbeiter selbst, einer bei
ihm angestellten Person, einem Unterauftragsverarbeiter oder einer sonstigen Person, die er
zur Erfullung seiner vertraglichen Pflichten eingesetzt hat, begangen wurde.

9.2 Der Auftragsverarbeiter ist verpflichtet, den Auftraggeber bei der Erflllung seiner
gesetzlichen Informationspflichten nach Art. 33 und 34 DSGVO zu unterstitzen.
Eigenstandige Meldungen an Behdrden oder Betroffene nach Art. 33 und 34 DSGVO darf der
Auftragsverarbeiter erst nach vorheriger Weisung des Auftraggebers durchfihren.

9.3 Ersucht ein Betroffener, eine Behorde oder ein sonstiger Dritter den Auftragsverarbeiter
um Auskunft, Berichtigung, Sperrung oder Léschung, wird der Auftragsverarbeiter die
Anfrage unverziglich an den Auftraggeber weiterleiten; in keinem Fall wird der
Auftragsverarbeiter dem Ersuchen des Betroffenen ohne Zustimmung des Auftraggebers
nachkommen.

9.4 Der Auftragsverarbeiter wird den Auftraggeber unverziiglich informieren, wenn
Aufsichtshandlungen oder sonstige MaRRnahmen einer Behorde bevorstehen, von der auch
die Verarbeitung, Nutzung oder Erhebung der durch den Auftraggeber zur Verfiigung
gestellten personenbezogenen Daten betroffen sein kénnten. Dariber hinaus hat der
Auftragsverarbeiter den Auftraggeber unverziglich tber alle Ereignisse oder MaBnahmen
Dritter zu informieren, durch die die vertragsgegenstandlichen Daten gefdahrdet oder
beeintrachtigt werden kénnten.

10. Vertragsbeendigung, Loschung und Riickgabe der Daten
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Nach Abschluss der vertragsgegenstandlichen Datenverarbeitung bzw. nach

Beendigung dieses Vertrags hat der Auftragsverarbeiter alle personenbezogenen Daten nach
Wahl des Auftraggebers zu |6schen oder zurlickzugeben, sofern keine gesetzliche
Verpflichtung zur Speicherung der betreffenden Daten mehr besteht (z.B. gesetzliche
Aufbewahrungsfristen). Der Auftraggeber ist berechtigt, die MalRnahmen des
Auftragsverarbeiters in geeigneter Weise zu Uberprifen. Hierzu ist er insbesondere
berechtigt, die einschlagigen Loschprotokolle und die betroffenen
Datenverarbeitungsanlagen vor Ort in Augenschein zu nehmen.

11. Datengeheimnis und Vertraulichkeit

11.1 Der Auftragsverarbeiter ist unbefristet und iber das Ende dieses Vertrages hinaus
verpflichtet, die im Rahmen der vorliegenden Vertragsbeziehung erlangten
personenbezogenen Daten vertraulich zu behandeln und einschlagige
Geheimnisschutzregeln, denen der Auftraggeber unterliegt (z.B. § 203 StGB), zu beachten.
Der Auftraggeber ist verpflichtet, den Auftragsverarbeiter bei Auftragserteilung auf ggf.
bestehende besondere Geheimnisschutzregeln hinzuweisen.

11.2 Der Auftragsverarbeiter verpflichtet sich, seine Mitarbeiter mit den einschlagigen
Datenschutzbestimmungen und Geheimnisschutzregeln vertraut zu machen und sie zur
Verschwiegenheit zu verpflichten, bevor diese ihre Tatigkeit beim Auftragsverarbeiter
aufnehmen.

11.3 Der Auftragsverarbeiter wird die Einhaltung der in dieser Ziffer genannten MalBnahmen
in geeigneter Weise dokumentieren. Die Dokumentation ist dem Auftraggeber auf Verlangen
vorzulegen.

12. Schlussbestimmungen

12.1 Anderungen dieses Vertrags und Nebenabreden bediirfen der schriftlichen oder
elektronischen Form, die eindeutig erkennen l3sst, dass und welche Anderung oder
Ergdanzung der vorliegenden Bedingungen durch sie erfolgen soll.

12.2 Sollte sich die DSGVO oder sonstige in Bezug genommenen gesetzlichen Regelungen
wahrend der Vertragslaufzeit andern, gelten die hiesigen Verweise auch fiir die jeweiligen

Nachfolgeregelungen.

12.3 Sollten einzelne Teile dieser Vereinbarung unwirksam sein oder werden, bleibt die
Wirksamkeit der Gibrigen Bestimmungen hiervon unberuhrt.

12.4 Samtliche Anlagen zu diesem Vertrag sind Vertragsbestandteil.
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Ort, Datum, Unterschrift Auftraggeber

Ort, Datum, Unterschrift Auftragsverarbeiter
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Anlage 1 - Auftragsdetails

Der vorliegende Vertrag umfasst folgende Leistungen:
e Bereitstellung einer Online-Review-Management-Software (Software as a Service)
Die Datenverarbeitung umfasst folgende Arten:

e Abfragen, Erheben und Erfassen
e Organisieren und Ordnen

e Anpassen und Verdandern

e Auslesen und Verwenden

e Abgleichen und Verkniipfen

e Verbreiten und Bereitstellen

e Speichern und Loschen

Im Rahmen der vertraglichen Leistungserbringung werden regelmafig folgende Datenarten
verarbeitet:

e Personenstammdaten

e Kontaktdaten (z.B. Telefon, E-Mail)

e Vertragsstammdaten

e Kundenhistorie

e Vertragsabrechnungs- und Zahlungsdaten
e Planungs- und Steuerungsdaten

Bei dem Kreis der von der Datenverarbeitung betroffenen Personen handelt es sich um:

e Kunden

e |nteressenten

e Abonnenten

e Beschaftigte

e Lieferanten

e Ansprechpartner
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Anlage 2 - Liste der bestehenden technischen und organisatorischen Mallhahmen des
Auftragsverarbeiters nach Art. 32 DSGVO

Der Auftragsverarbeiter setzt folgende technische und organisatorische MaBnahmen zum
Schutz der vertragsgegenstandlichen personenbezogenen Daten um. Die Malinahmen
wurden im Einklang mit Art. 32 DSGVO festgelegt und mit dem Auftraggeber abgestimmt.

I. Zweckbindung und Trennbarkeit

Folgende MaRBnahmen gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden:

e physikalisch getrennte Speicherung auf gesonderten Systemen oder Datentragern

e Logische Mandantentrennung (softwareseitig)

e Berechtigungskonzept

e Verschlisselung von Datensatzen, die zu demselben Zweck verarbeitet werden

e Versehen der Datensatze mit Zweckattributen / Datenfeldern / Signaturen

e Bei pseudonymisierten Daten: Trennung der Zuordnungsdatei und der Aufbewahrung
auf einem getrennten und abgesicherten IT-System

e Trennung von Produktiv- und Testsystem

Il. Vertraulichkeit und Integritat

1. Folgende MalRinahmen gewadhrleisten die Vertraulichkeit und Integritat der Systeme des
Auftragsverarbeiters:

e Verschlusselung

2. Es wurden folgende Malinahmen getroffen, um Unbefugte am Zutritt zu den
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt
werden, zu hindern (Zutrittskontrolle):

e Alarmanlage

e Automatisches Zugangskontrollsystem

e Chipkarten-/Transponder-SchlieRBsystem

e Videoliberwachung der Zugange

e Sicherheitsschlosser

e Schlisselregelung (Schlisselausgabe etc.)

e Sorgfaltige Auswahl von Reinigungspersonal
e Sorgfaltige Auswahl von Wachpersonal

3. Es wurden folgende MalRnahmen getroffen, die die Nutzung der Datensysteme durch
unbefugte Dritte verhindern (Zugangskontrolle):

e Zuordnung von Benutzerrechten

e Erstellen von Benutzerprofilen
e Passwortvergabe
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e Passwort-Richtlinien

e Authentifikation mit Benutzername / Passwort

e Zuordnung von Benutzerprofilen zu IT-Systemen

e Verschlisselung der Datensicherungssysteme

e Schlisselregelung (Schlisselausgabe etc.)

e Sorgfaltige Auswahl von Reinigungspersonal

e Sorgfaltige Auswahl von Wachpersonal

e Einsatz von Anti-Viren-Software

e Verschlusselung von Datentragern in Laptops / Notebooks
e Einsatz einer Software-Firewall

4. Es wurden folgende MaRRnahmen getroffen, die gewahrleisten, dass die zur Benutzung
eines Datenverarbeitungssystems Berechtigten ausschlielich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und dass personenbezogene
Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kdnnen (Zugriffskontrolle):

e Berechtigungskonzept

e Verwaltung der Rechte durch Systemadministrator

e regelmiRige Uberpriifung und Aktualisierung der Zugriffsrechte (insb. bei
Ausscheiden von Mitarbeitern 0.A.)

e Anzahl der Administratoren ist das ,,Notwendigste” reduziert

e Passwortrichtlinie inkl. Passwortlange

e Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe,
Anderung und Léschung von Daten

e Sichere Aufbewahrung von Datentragern

e physische Loschung von Datentragern vor Wiederverwendung

e ordnungsgemaRe Vernichtung von Datentragern (DIN 66399)

e Einsatz von Aktenvernichtern bzw. Dienstleistern

e Verschlisselung von Datentragern

5. Mit Hilfe folgender Malinahmen kann nachtraglich tberprift und festgestellt werden, ob
und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
verandert oder entfernt worden sind (Eingabekontrolle).

e Protokollierung der Eingabe, Anderung und Léschung von Daten

e Erstellen einer Ubersicht, aus der sich ergibt, mit welchen Applikationen welche
Daten eingegeben, gedandert und geldscht werden kénnen

e Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch
individuelle Benutzernamen (nicht Benutzergruppen)

e Aufbewahrung von Formularen, von denen Daten in automatisierte Verarbeitungen
ubernommen worden sind

e Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines
Berechtigungskonzepts

6. Folgende MalRnahmen gewahrleisten, dass personenbezogene Daten, die von
Unterauftragnehmern / Subunternehmern des Auftragnehmers verarbeitet werden, nur
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entsprechend den Weisungen des Auftraggebers und des Auftragnehmers verarbeitet
werden konnen (Auftragskontrolle).

e Auswahl des Subunternehmers unter Sorgfaltsgesichtspunkten (insbesondere
hinsichtlich Datensicherheit)

e vorherige Prifung der und Dokumentation der beim Subunternehmer getroffenen
Sicherheitsmallnahmen

e schriftliche Weisungen an den Subunterehmer (z.B. durch
Auftragsverarbeitungsvertrag)

e Verpflichtung der Mitarbeiter des Subunternehmers auf das Datengeheimnis

e Subunternehmer hat Datenschutzbeauftragten bestellt

7. Folgende MaRBnahmen gewahrleisten, dass personenbezogene Daten bei der Weitergabe
(physisch und / oder digital) nicht von Unbefugten erlangt oder zur Kenntnis genommen
werden konnen (Transport- bzw. Weitergabekontrolle):

e Verschlisselung der Kommunikationswege (z.B. Verschlisselung des E-Mail-
Verkehrs)
e Verschlisselung physischer Datentrager bei Transport

lll. Verfiigbarkeit, Wiederherstellbarkeit und Belastbarkeit der Systeme

Folgende MaRBnahmen gewahrleisten, dass die eingesetzten Datenverarbeitungssysteme
jederzeit einwandfrei funktionieren und personenbezogene Daten gegen zufillige
Zerstorung oder Verlust geschiitzt sind:

e Unterbrechungsfreie Stromversorgung (USV)

e Klimatisierung der Serverraume

e Gerite zur Uberwachung von Temperatur und Feuchtigkeit in Serverrdumen
e Schutzsteckdosenleisten in Serverraumen

e Feuer- und Rauchmeldeanlagen in Serverraumen

e Feuerldschgerate in Serverrdumen

e Alarmmeldung bei unberechtigten Zutritten zu Serverrdaumen

e Erstellen eines Backup- & Recoverykonzepts

e Testen von Datenwiederherstellung

e Erstellen eines Notfallplans

e Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort
e Serverraume nicht unter sanitaren Anlagen

e belastbares Datensicherungs- und Widerherstellungskonzept vorhanden

IV. Uberpriifung, Evaluierung und Anpassung der vorliegenden MaRBnahmen
Der Auftragsverarbeiter verwendet datenschutzfreundliche Voreinstellungen und wird die in

dieser Anlage niedergelegten technischen und organisatorischen MaRnahmen im Abstand
von 3 Monaten und anlassbezogen, priifen, evaluieren und bei Bedarf anpassen.
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Anlage 3 - Liste der bestehenden Subunternehmer zum Zeitpunkt des Vertragsschlusses

Name und Adresse

Art der Leistung

Verarbeitungsstandort

billwerk GmbH

Mainzer Landstrafle 51
60329 Frankfurt am Main
Deutschland

Vertragsverwaltung

Deutschland

Hetzner Online GmbH
Industriestr. 25

91710 Gunzenhausen
Deutschland

Hosting

Deutschland

Unzer GmbH
VangerowstraRe 18
69115 Heidelberg
Deutschland

Abwicklung von Lastschriften
und Kreditkartenzahlungen

Deutschland
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